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50.000 NUEVAS AMENAZAS SE CREAN POR DIA

Delitos informaticos crecieron 360%

El fore sobre Seguridad Informatica desarrollado ayer en Diario EXPRESO confirmd que Ecuador es un pais vulnerable a los ataques a través de la red
Segiin las estadisticas presentadas en el evento, de 2009 a 2010 las pérdidas econémicas a causa de esta fragilidad Uegaron a 1°000.000 de délares.
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ncesames y peligrosas, asi

. son lag amenazas informa-

& ticas que rodean a.Ja infor-

imacién sensible quecontienen

dos portales web de empresas
phiblicas y privaduas,

Y es que con los ultimos
evenlos de ataques virtuules en
el pais {en donde quedaren al
descubierto redes internas, ba-
ses de datos; claves de acceso,
direcciones, teléfonos y hasta
piinteros de cuenias de funcio-
narios pablicos, miembsos de
las Fuerzas: Armadas y usua-
rios comunes) ¢ evidenciaron
las debilidades de Ja seguridad
¢én lag redes nacionales.

Por este motivo, Diario EX
PRESO realizé ayer, a las 10:00,
el fore “Seguridad isformauca:

protegidos o vulnerables?”, en

el que participaron expertos en
el drea cor sus versiones sobie
el tema-de seguridad interva, la
importancia del ethical hacking
y 1 necesidad de ester protegi-
dos y bien capacitados. Enne el
piiblico estuvieron alumnos del
Liceo Naval Altaimar, represen-
wnites de la CTE, Telconet,
GMS, Deloitie y estudiantes de
la U. Cablica, Estaca, y Espul.

Pece, enrealidad, iqué sax
de aninved pacivnal? De siuerdo
eon un estudip realizado por
GMS y Kaspersky, Jos delitos
informaticos eitEcuador ere-
cieron &n un 360% en 2010, en
comparacion con 2000, dejan-
do una pérdida aproximada de
un milién de ddlares.

‘Estas. estadisticas goardan
relacién con los reportes de Ja
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Fiscalia Geaers, wei £stado,
querndican que sol. en los ties
primiercs meses ael ane 2011
se hun denunciado 1.308 deli-
tos informiticus.

Gywaldo Bravo, de Delgine,
explivd en sy intervencibn que
euitre lag tayores y twis comu
nes amenazas estin los cibera
tagues, inabware, SQL injec-
tien, Do$ Distrilunido, 1PV6,
ataques internos, dispositives
mdviles, andlisis Logs ¥ otros.

Adenids sedald que segln
estundies de Daicite ¥ ampresds
afies mas de 50.0d. uc.an
atnenazas, OO0 vius y
30'000.000 gle spauis 3¢ crean y
errvian por dia. También.afirméd
que hasta ayer, en horas de la
mafana, se habian detectada
6297 950 farmiliss de virus,

Estas cifias evidencian los
peligros a los que las redes es-
Wy expuestas a diaio y la-im-
portancia de estar towlmente
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Un estudio global realizade
por Duloilts revela gue los
miayores problemas en la
seguridad inlerna se deben
al ugo de pardmetros
débites para conrasenias
(34%), compartir claves
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Sentes de Cark 3 .35 amenazes
mionnaticas mas modernas”,

Correbord ademds que la
“guerra esid, declarada™ espe-
cialniente a través de los me-
dius sociles Twitter, MSN,
Hotnail, Facébook, ¥ los me-
dios de pago: tarjetas de crédi-
to, paypal y mercado libre
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Espol, mostré en cambio cémo
los portales gue se manejan
C_OH AV,A. )l)f[\‘\’(ﬂ't’ que permi
te el uso de programas punte
ros, ‘como herramientas, jue-
gosy aplicaciones de ngg‘os)
son volnerables g 1
de hacEer Como Eam de su

exposicibn, hizo una

que 5o sc publique informa*

enlre 2 ¢ més
[32%), talta de pololu:aﬁ de
seguridad {26%], falla de
sulic.ene segregacion e
tur ciones [25e] y fata ve
20l Zendon 25%..

prategidos para nose victimes
de fraudes clectrdnicos, suy-
cing, Tobos de

Por su parte, Xavier Alniei-
da, de GMS. acotd gue ¢l 90%
de Jos ecuatoriunos son “insufi-

cién ible en estus paginas
sociales, o se abran enlaces
desconocidos y se identifiguen
correctamente lis duecs nes
antes de a_ceder.

“Erenie n es nuevo 1o qae
sucede es que recién estamos
tontando conciencia: £s justa y
necesaria g cultidzacion de
usuarios, que se estublezean
politicas adniinistrativas y. se
apueste por herramientas de
seguridad posibles”, finalizé,

Karina sstudillo, deé Elixir-
corp ¥ docente de 1 maestrly .

dgn, que tardd menos de 15
minutes; de un “atague de
Phishing usando Metasploit en
Backtrack Linux” .
“De AVP SiEtéinas, Luis Saa,
resalté la umpurtanaa de prote
ger 1 infermacidn por mediy
1 cifrado y.codificacidn de da-
tos. Explictd que mientras se

contintie dependiendo de ant--

virus, firewall y otros tipos de
seguridades “medias®, s da-
105 importantes de las empre-
sas seguirdn corriendo peligro.

“E$ necesario salvaguardar
de manera més segura lainfor-

miacién, no solo con controles.a

1a red interna, sino con ¢l cifia-

do de la data sensible. Para que

en cada caso de ataqueexitoso

@ nuestras infrasstructuras nin-

gu’u datw sea robado ui divalga-
lo®, anord.

Gustave Buitrén, de la em-
presa de marketing  digital
AcroachCode, expuse:los tipos
de ataques. Entre eslos destacd
el DoS (de las siglas en inglés
Denial of Service), que se trata
de una denegacion de seryido,
utilizada por la ted de hackti-
vistas Anouyisous para mante-
ner suspefididos los portales
de] Gobierno.

Afinns que esie método se
genera medjante la saturacitin
de Jos puertos con fujo de i

haciends que el ser-
vider se scbrecargue y no pue-
da seguir prestando servicios.

Para concluly, Wicente L
gan, de Keroel Panic, moshd
cbme mediante el protvess, de

“ethical backing” (shnuladisn
de ataques hostiles controlados
para ver los huecos devalnera-
bilidad de las redes) hu desgu-
biexto lag fallas de muchos si-
tios webs pliblices. Este méto-
do s utdlizado y recomendido
para los bancos para que detec-
ten sus fallas de seguridad.

“Para atrapar a un ladron de
bes pensar como un ladréa®,
ix agan, quien ademés
advirtitique “el Gobierno tiene
que tefter claro que no se tra
deung pelicula de ficcién, sino
de una realidad. Por lo mnts
hay que luchas y protegerse”.
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