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ejar de usar Internet y to-
Ddas sus maravillas no es

la idea. Incluso, algunos
empezamos a convulsionar con
solo pensarlo. Sin embargo, es
hora (de hecho desde sus inicios)
de ser conscientes de que en la
Red todos los dias perdemos un
poco mas de nuestro derecho
fundamental a la privacidad y lo
hacemos sin darnos cuenta.

Los gobiernos espian. Las
fuerzas de vigilancia espian. Las
empresas espian. Todos con un
poco de dinero, tiempo, conoci-
miento e intereses, espian. Lo
han dicho Snowden, Assange y
también las empresas de seguri-
dad informatica. Pero ha sido el
caso de la empresa italiana
Hacking Team, que provee un
sistema de vigilancia a gobiernos
y cuerpos policiales de varios pai-
ses, el que ha puesto a todos a
hablar, a preocuparse y a tratar
de entender el tema.

¢Qué paso? Sus sistemas fue-
ron hackeados y los atacantes ac-
cedieron a un gran ntmero de
documentos con informacién
sensible que han sido colgados
enla Red (400GB). Entre estos se
encuentran desde correos y do-
cumentos que implican a gobier-
nos como el de Ecuador, hasta la
parte mas sensible del sistema
de vigilancia: el c6digo fuente.

Reporteros sin fronteras
califica a Hacking Team y
su herramienta como uno
de los enemigos de Internet
por su uso en paises autori-
tarios y represores.

Esta publicaciéon no pretende
sefialar culpables ni las intencio-
nes del espionaje virtual, pero si
dejar lecciones sobre la seguri-
dad de nuestros dispositivos y
nuestra presencia en la red.

Lo dicen los expertos, es casi
imposible evitar que las comuni-
caciones sean interceptadas, pero
si se pueden usar herramientas y
tomar precauciones para que sea
mucho mas dificil. También es
basico usar el sentido comiin.

¢Como empezar? No hay apa-
ratos mas vulnerables que nues-
tros dispositivos méviles, esto de-
bido a la cantidad de aplicaciones
gratuitas que instalamos a diario
(en promedio 5). Entonces pode-
mos empezar por ellos.

DILE NO AL ROOT’

Los codigos maliciosos llegan
en su mayoria con permisos root
activados (Android) y el jailbreak
realizado (i0S). Estas funciones
son las que permiten al usuario
tener acceso a una personaliza-
cién completa de su sistema ope-
rativo e incluso con contenido
ilegal que no ha sido liberado o
autorizado por el fabricante, pe-

LUIS LOAIZA/
CTO EN CRIPTEXT

“Cuando usas tecnologia gratis
pierdes el control de tus datos”

uis Loaiza, CTO en Criptext,

una startup con desarrollo
ecuatoriano que brinda solucio-
nes para mensajeria segura (co-
rreo y chat), sefiala que las reve-
laciones sobre Hacking Team,
son solo un aviso mas de que
los gobiernos usan métodos de
supervisién y de espionaje con
ciudadanos y entre gobiernos.

Pero, no solo se trata de go-
biernos. “También lo hacen las
empresas privadas”, afirma, “al
final del dia la mayoria de los

ESPIONAJE

NO SE PUEDE EVITAR,
PERO Sf HACERLO DIFICIL

EN CONTEXTO

El caso de
Hacking Team
ha puesto a todos a

hablar y a debatir sobre
la privacidad en
Internet

EXPRESO
pone a disposicion
herramientas que
puede utilizar para

evitar las
intromisiones

Los expertos Google figura
aseguran que en la entre una de las
Red no estamos nunca plataformas que nos

vuelve mas vulnerables
en el mundo
virtual

100 % seguros,
pero podemos
intentarlo

ro elimina por completo la segu-
ridad del equipo.

EVITA EL WIFI ABIERTO

No confies ciegamente en las
redes wifi abiertas. Muchos cédi-
gos maliciosos se propagan por
esta via ptiblica. Es tentadora, pe-
ro capaz de extraer buena parte
de nuestra informacién con el
simple hecho de subir una foto a
Facebook.

NO DESCARGUES TODO
Deja de instalar programas o
apps por moda o curiosidad.
Asegurate de que lo que vayas a
descargar tenga buenas reco-
mendaciones por los usuarios y
que no te solicite mas de la infor-
macién que pudieras dar a un
completo desconocido.

CUIDA TUS ‘CLICS’

En muchas ocasiones, las in-
fecciones llegan a través de co-
rreos o enlaces que circulan a
través de mensajes de Facebook
de gente desconocida. Duda.

APQOYATE CON EL CIFRADO
Primero, no olvides tener tu
sistema operativo actualizado,
pues lograras parchar los aguje-
ros de seguridad. Lo siguiente es
probar las aplicaciones para el ci-
frado de datos (es decir para vol-
verlos ilegibles ante terceros) que
te recomendamos en esta pagina
para mantener a salvo tus con-
versaciones y navegacion.

consumidores usan Internet,
comparten sus datos en redes
sociales, y no estas pagando pa-
ra que sean protegidos. Cuando
usas tecnologia gratis pierdes
control de la informaciéon que
envias o comunicas”.

La gratuidad de las apps se
compensa con la informacién
que entrega el usuario para po-
der utilizarlas. Google, por
ejemplo, detecta lo que el usua-
rio estd hablando y enseguida le
arroja sugerencias (ads).

RAFAEL BONIFAZ /
PRESIDENTE DE ASLE

“Cada vez que usas Google le
estas contando lo que piensas”

El quitefio activista del Software Libre, la
privacidad y las libertades en Internet y
actual presidente de la Asociacién de Soft-
ware Libre del Ecuador (ASLE), explica con
un ejemplo sencillo, el por qué debemos
preocuparnos para la privacidad de nuestros

datos en Internet.

“Imagine qué haria si su vecino lo espia-
ra... ¢Se sentiria incomodo? ¢Qué tanto po-
dria saber su vecino de usted si lo espia por
la ventana? Pero, ;qué pasaria si este accede
a su computadora, correo electrénico, redes
sociales y demas? ¢Coémo podria saber mas
su vecino? Husmeando en Internet, por su-
puesto. Todos tenemos algo que esconder,
erramos porque somos humanos y todos
somos inocentes antes de que se demuestre
lo contrario. Vigilar nuestras comunicacio-
nes va contra ese estado de privacidad”.

El solo hecho de usar Google nos vuel-
ve vulnerables al espionaje, lo repiten todos
los expertos en seguridad... ¢Cudl es la solu-

Criptext Mail, una de las so-
luciones de Loaiza, controla in-
formacién que comparte el
usuario una vez que el usuario
da clic en ‘enviar’. Deja corregir-
lo una vez enviado, ponerle fe-
cha de caducidad e incluso bo-
rrarlo de Internet. En cuanto a
Criptext Chat, disponible por
ahora solo con invitacién, deja
libre de capturas compromete-
doras a los usuarios. No las per-
mite y ademas avisa cuando al-
guien intenta hacerlas.

UN HOSTING DE ARCHIVOS AMIGABLE

En algin momento tendrd que compartir archivos
grandes. Si se trata de informacién sensible,
subirla a determinados servicios puede ser
arriesgado. Un sistema como BitTorrent Sync, usa
un ingenioso sistema de claves secretas y cifrado
de 256 bits, para que compartir archivos y carpetas
sea facil y seguro a la vez.

cién en este mundo enREDado? “Cada vez
que usas Google, le estis contando lo que
piensas... La solucién mas rapida y sencilla
es utilizar el navegador Tor. Luego se puede
avanzar a sistemas de chat encriptados, pa-
ra esto existe software como Jitsi para com-
putadoras con cualquier sistema operati-
vo; y en celular tenemos ChatSecure. Lue-
go se podria avanzar hacia el correo se-
guro utilizando el software Thunder-
bird con el complemento enigmail pa-
ra cifrar los correos”.

¢Hay manera de mantenerse a salvo
estando en las redes? “Hace mas de dos
afios cerré mi cuenta de Facebook y los
invito a hacer lo mismo. Esta empresa
forma parte del programa de espiona-
jedela NSAyesduefia deredes como
WhatsApp e Instagram. Sise vaa que-
dar en ellas, al menos use KeePassX,
un software le permite gestionar con-
trasefias seguras para cada sitio”.

UN MAIL
CIFRADO

Una cuenta de correo

contiene una cantidad inmensa de
informacién personal. Por lo tanto
el intercambio debe ser seguro.
Existe una extensién para Chrome
y Safari llamada Criptext, la cual
funciona desde la bandeja de
Gmail, es gratuita y permite
encriptar sus mensajes,

ademas de tener el absoluto
control sobre ellos. Por

ejemplo, podri editarlos

una vez enviados y

también ponerles

caducidad.
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PABLO RAMOS/ SE ACERCA

ESPECIALISTA EN ESET LATINOAMERICA =

“Da Vinci, el cadigo liberado de
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Hacking Team, no es el fin del mundo”

Da Vinci, una de las herra-
mientas de espionaje que
la italiana Hacking Team, ha
disefiado para gobiernos y fuer-
zas de seguridad y que fue libe-
rada por hackers para el uso de
cualquier delincuente virtual,
es capaz de leer y capturar
mails y chats, grabar las pulsa-
ciones del teclado, acceder al
disco duro; a llaves de seguri-
dad cifradas e incluso al audio
y ala imagen de la webcam.
Segtin Pablo Ramos, argen-
tino, especialista en seguridad
informatica de ESET Latinoa-
mérica, compafiia dedicada al
desarrollo, investigacién y co-
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mercializacién de soluciones sus equipos para librarse de es-
de proteccién y seguridad in- te tipo de malware, ademas
formatica, no deja de ser un  que mantengan actualizado su
malware. Es decir quelo que se  sistema operativo y utilicen
propaga no es ni mas ni menos  contrasefias fuertes. Otro con-
que un cbdigo malicioso que  sejo, dice, que desconfien de
puede evitarse con una solu- los correos electrénicos que lle-
cién de seguridad. guen de direcciones desconoci-
“No existe un cédigo mali- das, al igual que de sus archi-
cioso del que nunca podamos  vos adjuntos.
librarnos. No es el fin del mun- El experto aclara que no juz-
do. Detectar, prevenir y elimi-  ga a los gobiernos que usan he-
nar es la misién de los labora-  rramientas de espionaje, siem-
torios de seguridad”, afiade. prey cuando estas sean las per-
Para esto recomienda que mitidas por la legislacién y se
los usuarios de la Red adquie-  trate de situaciones que supon-
ran una solucién como ESET  gan un potencial peligro para la
Mobile Security ylainstalenen  seguridad de una nacién.

UNA CONEXION
SEGURA

Ninguna conexién asegura una
privacidad y anonimato totales,
pero puede acercarse a ello con anonimizadores y
cifrado de datos. Tor, un software disponible para
muchos sistemas operativos, encamina su trafico
por una serie de nodos, que hacen la navegacién
sea anénima. Su paquete instalable, es muy facil de
NAVEGADO R

usar y configurar.
‘PRUDENTE’ ’
El navegador es quiza el programa donde mas
tiempo pasamos. Debe ser seguro. Tor
Browser se trata de una opcion basada en
Mozilla Firefox que viene preconfigurado para
usar el servicio de anonimato Tor. También

puede usar SRWare Iron, una version segura
de Chrome que no envia datos a Google.

o
UNBUSCADOR

QUE GUARDE

SECRETOS

La navegaci6én comienza casi

siempre con una biisqueda. Y las bsquedas
dicen muchisimo del usuario. El buscador
independiente DuckDuckGo se ha planteado
como una de las mejores alternativas a Google:
sus resultados tienen una calidad andloga y no
almacena las biisquedas, lo que impide
asociarlo con ellas.

UNA APP DE MENSAJES CONFIABLE

¢{WhatsApp? No, no es app segura. Para teléfonos moéviles,
las mas interesantes son Wickr (i0S), Gryphn (Android),
Criptext Chat (Android e iOS), las cuales permiten cifrar tus
mensajes con un algoritmo muy potente y no almacenan
las conversaciones en el teléfono.

SATORU IWATA

EXPRESIDENTE DE NINTENDO

The game is over’
para Satoru Iwata

u muerte golpeé a los gamers (amantes de los vi-

deojuegos). En especial a los seguidores de Nin-

tendo. En las redes sociales, sus fans le agradecie-

ron por su rebeldia, por pensar en la experiencia
de juego antes de como se verian los graficos, pero sobre
todo por cuidar a Mario y a la pandilla.

Satoru Iwata (japonés), una de las figuras mas impor-
tantes en la industria de los videojuegos y presidente del
grupo Nintendo, fallecié el 11 de julio a los 55 afios.

Considerado un genial desarrollador, empez6 a traba-
jar en la empresa creadora de Mario en 2000 y la dirigi6
desde 2002, lo que le signific una brillante carrera en la
empresa japonesa. Logré darle un nuevo impulso con el
lanzamiento al mercado de consolas tan emblematicas
como las gamas DS (portatiles) y Wii (modelos de salén).

Fue él quien ampli6 la gama de jugadores extendién-
dola a las mujeres y las personas de edad. También quien
se opuso a los recortes de personal a los que se veia obli-
gada la compaiiia debido a los malos resultados financie-
ros en 2014, argumentando que era imposible crear jue-
gos que sorprendan al mundo
con empleados que tengan mie- ||
do de mantener su empleo.

Iwata no era solo el cuarto
presidente de una compafiia de
videojuegos, ni alguien con muy
buena oratoria, era un “gamer
de corazén”... En la Game Deve-
lopers Conference de 2005, dijo:
“En mi tarjeta de visita, soy un
presidente de empresa. En mi mente soy un programa-
dor de juegos. Pero en mi corazdn soy un jugador”.

Prueba de ello es que program¢ desde cero el sistema
de combate de Pokémon Stadium para Nintendo 64 en
solo una semana. Arreglé casi sin ayuda y en tres sema-
nas uno de los juegos abanderados de GameCube, Super
Smash Bros y Melee, que estaba inundado de errores y a
punto de ser retrasado. Lo hizo siendo ya presidente de la
compaifiia. También se puso en primera linea de fuego y
siempre fue capaz de pedir disculpas cuando alguno de
los lanzamientos no cumplian las expectativas.

Una de sus ultimas decisiones importantes, a nivel
empresarial, fue asociarse al grupo de apps moéviles, De-
Na. Con ello, buscaba explotar a los célebres personajes
de Nintendo, como Mario Bross y Pikachu. Su sueldo ba-
se era de $ 770 mil al mes, pero podia alcanzar los $ 2.11
millones, con bonos y beneficios de la empresa.

¢Su reemplazo? La compaiiia ha dado dos nombres
hasta ahora, Shigeru Miyamoto, creador de diversos jue-
gos y personajes, y Genyo Takeda, uno de los actuales di-
rigentes de Nintendo.
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Estudios. Al termi-
nar la secundaria
ingreso al Instituto
Tecnoldgico de
Tokio y se gradud
en Informatica.

INTERACTIVO

PREGUNTA: ; JUSTIFICA DE ALGUNA FORMA QUE LOS GOBIERNOS ESPIEN A SUS MANDANTES?

Le preguntamos a nuestros lec-

tores, a través de las redes so-

estuviera amparado por la ley y
se justificara la intromisién con

CAMPUS
PARTY
QUITO 5

| encuentro de tecnologia,

Campus Party Quito, se
realizard por quinto afio con-
secutivo, del 30 de septiembre
al 4 de octubre, el Centro de
Exposiciones y Convenciones
Mitad del Mundo Cemexpo.
La tematica de esta nueva edi-
Cién sera el universo y los pla-
netas, para rendir tributo al
aniversario ntimero 150 del
escritor francés Julio Verne y
suobra ‘Dela Tierraala Luna’.

AMPLIA
GARANTIA

G Electronics ha extendi-

do la garantia de sus
acondicionadores de aire re-
sidenciales, con tecnologia
Inverter Compressor, a 10
afios. Esta tecnologia, que
ofrece un rendimiento de re-
frigeracién potente mientras
opera en casi en silencio, tie-
ne control absoluto en la sa-
lida del aire, permitiendo
que el acondicionador re-
duzca el consumo de electri-
cidad de la casa y por ende el
valor de la planilla.

EPSON

CON TRES
PREMIOS
TIPA 2015

Epson, compaiiia global
dedicada a la impresién
e imagen digital, recibi6 tres
premios en el TIPA Awards
2015, el cual reconoce la in-
novacién tecnolégica, el di-
sefio y la facilidad de uso en
productos de imagen para la
industria fotografica.

Las categorias reconoci-
das fueron: mejor impreso-
ra (SureColor SC-P600), me
jor proyector (EH-LS10000)
y mejor esciner fotografico
(Perfection V850 Pro).
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ciales, si encontraban justifica- una amenaza a la nacién”.

ENCUENTRELO EN NUESTRAS VERSIONES

IPAD Y ANDROID cién al hecho de que los gobier- - Dayanna Avilés: “No hay
nos espien a sus mandantes y justificacién. Pero, los usuarios l E—f
: DE QUE SE TRA- LO QUE LOS estoéue '101 que rllo‘s“dl]eron: debemos scler prudenl’;?s y cohe- AWARDS 2 d‘if_
TA EL CIFRADO HACKERS OPI- - Daniel Garcia: “No encuen- rentes con lo que publicamos o 4 .
DE DATOS? NAN SOBRE tro justificacién. La privacidad enviamos por Internet”. DERT PR PR
Entérese c.c')mo k HACKING TEAM de los mandantes, también de - Rolando Romero: “Lo ad- Eyson ERLE1100 Pty
los consumidores, debe ser in- mito con previo aviso y orden

Lea los comenta-
rios de hackers sobre el caso.

puede volver ile-

gibles sus conversaciones judicial. Caso contrario es solo

un abuso mas”.

violable y no solo en la red”.
- Juan Javier Castro: “Solo si




